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ОСНОВНЫЕ ПРИНЦИПЫ ПРОЕКТИРОВАНИЯ
СОВРЕМЕННОЙ ЭФФЕКТИВНОЙ ДИСПЕТЧЕРСКОЙ

Мобильность
Доступ к информационно-вычислительным ресурсам можно получить из любой точки

Единая информационная среда
Несколько пользователей могут одновременно работать с одной системой и свободно 
переключаться между несколькими системами.

Оперативный доступ и комфорт управления
Диспетчер работает за мультимониторным, мультисистемным рабочим местом, управляя 
всеми системами одной клавиатурой и одной мышью.

Информационная безопасность
Защищённый доступ к вычислительной технике и информационным системам.

Надёжность и стабильность 24/7
Резервируются и дублируются все 
критически важные элементы 
IT-инфраструктуры: каналы передачи 
данных, оборудование, питание; 
прорабатываются сценарии работы в 
аварийном режиме.

Диспетчерская – сложный программно-аппаратный комплекс, фактически это «мозг» 
нефтедобывающего предприятия. ООО «КВМ технологии» предлагает аппаратные решения для 
удалённого матричного подключения рабочих мест диспетчеров (диспетчерских консолей) к 
вычислительным ресурсам.

Современная диспетчерская – это командный центр, оперативно реагирующий на все изменения, 
будь внештатная ситуация связана с оборудованием, с действиями сотрудников или с погодными 
условиями. В критически важные моменты необходимо действовать быстро и точно, что 
определяет высокие требования к организации рабочего места диспетчера. Кроме того, важно 
обеспечить бесперебойность работы диспетчерской службы в режиме 24/7.



Диспетчерское управление в нефтегазовой отрасли

УДАЛЁННЫЕ РАБОЧИЕ МЕСТА

KVM (keyboard, video, mouse) – это технология передачи и переключения сигналов (видео, 
аудио, USB, позволяющая управлять одной или сразу несколькими системами удалённо. 

Для передачи на большие расстояния используется KVM-удлинители, включающие передатчики, 
подключаемые к источникам сигналов (компьютерам), и приемники, подключаемые к 
пользовательским устройствам ввода/вывода. Связь между приемником и передатчиком 
обеспечивается через кабельное соединение (оптоволокно или CATx) или по IP-сети (KVM over IP):

Для распределения сигналов с разных компьютеров между несколькими пользователями и 
переключения между системами используются матричные KVM коммутаторы:

В случае KVM over IP распределение и переключение сигналов осуществляется 
посредством программного обеспечения, а вместо матричного KVM коммутатора 
используется обычный сетевой.

РАСПРЕДЕЛЁННАЯ МАТРИЧНАЯ
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Для переключения сигналов с разных 
компьютеров используются 
USB-переключатели, позволяющие одному 
диспетчеру управлять сразу несколькими 
компьютерами одним комплектом 
«клавиатура + мышь». Переключение между 
компьютерами при этом может 
осуществляться горячими клавишами, с 
пульта управления или перемещением 
курсора мыши с одного экрана на другой, 
как при расширенном рабочем столе.

Подобная организация рабочего 
пространства значительно повышает 
оперативность реагирования на инциденты.

До 16 систем, до 16 мониторов – с одной клавиатурой и одной мышью.

Вся вычислительная техника – в защищённом контуре

Лёгкое масштабирование

Централизованный контроль и управление подключениями 
и распределением сигналов



РАБОЧЕЕ МЕСТО ДИСПЕТЧЕРА
ДО И ПОСЛЕ ВНЕДРЕНИИЯ KVM

Продвинутая эргономика
рабочего пространства
Диспетчер управляет всеми системами одной 
клавиатурой и одной мышью, переключаясь между 
системами моментально: перемещением курсора 
мыши или «горячими» клавишами. 

Все шумные компьютеры удалены в аппаратный зал, 
на рабочем месте остаётся только небольшой 
безвентилярный блок KVM-приёмника.

Защита информации
Нет прямого – физического – доступа к 
вычислительной техники. Для подключения к 
системам необходимо пройти аутентификацию на 
нескольких уровнях доступа. 

Более длительный срок службы техники
Компьютеры размещены в защищённом контуре – в 
закрытой для посторонних серверной, оборудованной 
системой климат-контроля. Всеми компьютерами 
можно управлять централизованно – с одного 
удалённого рабочего места, что существенно снижает 
стоимость их обслуживания.

Избыточность устройств ввода
Для работы с каждой системой диспетчер 
использует отдельную клавиатуру и отдельную 
мышь, что увеличивает время реагирования на 
критичные инциденты.

Шум от компьютеров
По статистике Роспотребнадзора, вибрация и шум на 
рабочем месте являются наиболее частой причиной 
профессиональных заболеваний (47,8%).

Уязвимость информационных ресурсов
Любой человек, имеющий доступ в диспетчерскую, 
имеет возможность случайно или намеренно 
повредить оборудование, скопировать информацию 
на дисковый накопитель, занести вредоносный код.

Сокращение срока службы техники
Компьютеры располагаются в среде, не 
способствующей продлению их срока службы: пыль, 
температурный режим, человеческий фактор.

Диспетчерское управление в нефтегазовой отрасли



Нефтяная вышка Миттельплате (Германия)
в Северном море

Миттельплате – крупнейшее в Германии нефтяное месторождение. Остров бурения и переработки 
расположен в Северном море к северу от устья Эльбы, в семи километрах от побережья. 
Разработку ведет компания DEA Deutsche Erdoel AG совместно с Wintershall Holding GmbH, 
дочерним предприятием BASF. Годовой объем полученной нефти – 1,4 миллиона тонн. 
Миттельплате – самое большое разрабатываемое месторождение нефти, содержащее около 65% 
нефтяных запасов Германии. Со времени основания в 1987 компания извлекла более 35 
миллионов тонн нефти.

Диспетчерский пункт для осуществления процессного контроля находится на буровой платформе. 
Здесь находятся операторы, круглосуточно контролирующие работу автоматизированных систем 
управления, систем газовой и противопожарной сигнализации, видеонаблюдения.

Системные блоки, изначально установленные на рабочих местах операторов, занимали 
драгоценное пространство, сильно шумели и способствовали высокому уровню температуры в 
помещении. Кроме того, компьютеры требовали регулярной чистки от пыли.

Проект по модернизации диспетчерской подразумевал как более привлекательный её внешний 
вид, так и повышение эргономики, в том числе понижение уровня шума в помещении. Вся 
вычислительная техника должна была переехать в удаленную серверную, чтобы решить проблему 
с высоким уровнем шума и температуры в диспетчерской. Чтобы обеспечить необходимую связь 
без помех с компьютерами в серверной, удаленной на 50 метров от диспетчерской, DEA 
потребовалась высокопроизводительная, отказоустойчивая система матричной коммутации с 
возможностью переключения видеосигналов и сигналов управления.

www.kvmtech.ru



Из диспетчерской в серверную был проложен оптоволоконный кабель,
чтобы обеспечить надежное соединение между компьютерами в серверной
и устройствами ввода-вывода на рабочих столах операторов (мониторы,
клавиатуры, мыши). В отличие от медного кабеля, оптоволокно нечувствительно к 
электромагнитным полям и обладает более высокой скоростью передачи данных на 
большие расстояния. 

Для управления коммутацией используется решение IHSE Draco tera KVM. Все компьютеры и 
системы управления, так же, как и устройства ввода-вывода операторов (а это 10 мониторов, 8 
комплектов ввода мышь-клавиатура и колонки), подключены к матричному коммутатору Draco 
tera KVM.

Со своих рабочих мест операторы могут получить доступ ко всем необходимым системам, как 
если бы компьютеры находились непосредственно в диспетчерской.

Газовая 
сигнализация

Пожарная 
сигнализация

Энергетический 
контроль

Управление 
насосом

Видеонаблюдение Процессный 
контроль

Диспетчерская

Матричный KVM коммутатор IHSE Draco tera

Серверная

Главное преимущество проекта модернизации – в оптимизации рабочей зоны в диспетчерской: 
пространства стало больше, а шума – меньше.

Системные блоки теперь располагаются в удаленной 
серверной, в стойках: в благоприятных для оборудования 
условиях, где техника защищена от пыли и 
несанкционированного доступа. Это повышает 
безопасность и срок службы оборудования, а также 
снижает потребность в регулярном обслуживании.

В дополнение к эргономике, решение предлагает обширные 
возможности для переключения, поэтому операторы могут 
получить доступ ко всем подключенным к системе Draco 
tera KVM компьютерам в режиме реального времени.

Фабиан Элерс, инженер 
производственного отдела DEA 
в Гольштейне: 

«KVM-система была 
установлена во время 
повседневной работы в 
Миттельплате. Спасибо за 
хорошую подготовку и отличное 
сотрудничество, проект 
оказался очень успешным».

Диспетчерское управление в нефтегазовой отрасли



Норвежская компания Petroleum Geo-Services (PGS) была основана в 1991 году. За время 
существования флот в два корабля разросся до 16 современных сейсмических судов. PGS стала 
мировым лидером в области разведки нефти и газа. Компания предлагает широкий спектр 
разведочных работ: услуги сейсморазведки, включая электромагнитный метод, сбор, обработка, 
анализ и интерпретация данных, предоставление многопользовательских собственных баз 
данных. Petroleum Geo-Services помогает нефтяным компаниям в поисках запасов нефти и газа по 
всему миру в шельфовых и глубоководных зонах.

Команды исследователей в работе полностью полагаются на предоставленное оборудование. 
Сейсморазведочные корабли сконструированы таким образом, чтобы выдерживать самые 
суровые условия. Бортовое оборудование для зондирования и обработки данных также 
предназначены для эксплуатации в любых условиях. Иногда суда отправляются в самые опасные 
и отдаленные районы мирового океана, чтобы выполнить сложные 3D-исследования структуры 
океанского дна и всего, что находится под ним. Для сбора максимального объема материалов PGS 
использует новейшее сейсмическое и компьютерное оборудование. Разработана особая 
революционная технология GeoStreamer GS, чтобы быстро, безопасно и надежно обработать 
полученные данные. Один рейс может продлиться до 150 дней.

Недавно флот PGS пополнился двумя новыми Ramform-судами класса Titan – «Титан» и «Атлас». 
Корабли были сконструированы и построены для обеспечения эксплуатационной надежности 
самого высокого уровня. Все компьютерное оборудование для обработки данных 
сконцентрировано в серверной, помещении на нижней палубе судна, в то время как 
ученые-геологи располагаются в удобных высокотехнологичных помещениях несколькими 
палубами выше. Рабочие места сотрудников подключены к удаленным компьютерам. 

Норвежская компания Petroleum Geo-Services (PGS).
Сейсморазведочные суда Ramform класса «Титан»

www.kvmtech.ru



Матричные коммутаторы расположены рядом с компьютерным оборудованием в стойках 
серверной. По всему кораблю проложены кабельные системы типа Cat 7 морского класса, что 
позволяет операторам подключиться для доступа к нужным в данный момент данным на 
определенных компьютерах.

Операторские места рассеяны по разным палубам, однако каждый оператор должен иметь 
возможность мгновенно подключиться к определенному компьютеру и получить доступ к данным 
без задержки. Этому требованию легко удовлетворяют коммутаторы Draco tera.

Каждый оператор быстро и легко переключается между 
источниками сигнала, используя для этого 
функциональные клавиши на клавиатуре. Системный 
администратор, находясь в отдельном помещении, 
устанавливает ограничения доступа и управляет 
маршрутизацией по мере необходимости.

По мере разработки и внедрения нового оборудования 
матричные коммутаторы Draco tera можно будет легко 
переконфигурировать. Это достижимо за счет технологии 
flex-port: любой из портов можно применять на вход или 
выход. 

Draco tera способен передавать одно- и двухканальные 
сигналы с разрешением до UHD и 4K. Это означает, что в 
работе специалисты могут использовать мониторы с 
наилучшим качеством изображения: эта функция 
критически важна для интерпретаций получаемых сложных 
изображений.

Асбьорн Олсен, главный 
наблюдатель PGS Geophysical: 

«Мы очень довольны 
коммутаторами Draco tera.
Они обеспечивают надежную и 
стабильную платформу, легко 
интегрируются в общую 
систему и не требуют 
дополнительной технической 
поддержки. Мы уверены: они 
будут надежны и просты в 
обслуживании в условиях 
морских рейсов».

Компания PGS использовала KVM-удлинители на протяжении всей 
своей истории, переходя, по мере развития технологий, от аналоговых
устройств к цифровым. Перед внедрением оборудования в новейшие
конструкции PGS глубоко исследовала рынок решений и впервые остановила
выбор на матричных коммутаторах Draco tera. На каждом судне были интегрированы
по две независимые системы: на 48 и 80 портов.

Матричный KVM коммутатор
IHSE Draco tera

Серверная

Оператор 1

Оператор 1
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ЧАСТО ЗАДАВАЕМЫЕ
ВОПРОСЫ О KVM

Обычно для удалённого доступа к ПК используются решения на «тонких 
клиентах». Какие есть преимущества и недостатки у «тонких клиентов» и KVM?

Основное отличие KVM-технологий от прочих решений удалённого доступа – абсолютная 
независимость качества коммутации от программного обеспечения и вычислительных 
ресурсов оборудования. Но самое практичное преимущество KVM-технологий в том, что 
коммутация сигналов осуществляется на аппаратном уровне, и любой системой можно 
управлять на уровне BIOS, то есть выполнять перезагрузку компьютера и установку ОС тоже 
можно удалённо. Из этого следует следующее преимущество: если «тонкие клиенты» требуют 
постоянной поддержки администратором (именно в связи с чувствительностью к ПО), то 
KVM-оборудование можно один раз настроить и забыть.

Несмотря на схожесть сфер применения, «тонкие клиенты» и KVM-устройства решают 
различные задачи. Использовать «тонкие клиенты» целесообразно, если требуется разделить 
вычислительные мощности сервера между несколькими пользователями, каждый из которых 
будет работать под своей учётной записью. Если же требуется предоставить единовременный 
многопользовательский доступ к приложению для совместной работы с одной и той же 
информацией или обеспечить пользователю возможность одновременного управления 
несколькими системами, – это дело KVM.

«Тонкий клиент» - это оптимальное решение для офиса, когда нужно сэкономить на 
вычислительных ресурсах, но не для таких проектов, как, например, диспетчерская 
нефтедобывающего предприятия.

Зависят ли скорость и стабильность подключения от ПО при KVM-коммутации?

Нет, не зависят. KVM – это коммутация на аппаратном уровне. Более того, качество и 
производительность коммутации не зависят даже от производительности самих серверов.

Может ли подключиться к нестандартному оборудованию при использовании систем KVM-коммутации?

Можно управлять любым оборудованием, либо подключив его к серверу, либо напрямую, если 
это оборудование имеет порты для подключения устройств ввода/вывода (видео, USB, RS232, 
RS422 и др.). При подключении устройств ввода/вывода через нестандартные порты (например, 
разработанные специально для конкретного оборудования) также возможно использование 
KVM, но подобные проекты требуют индивидуального подхода.

Какие факторы могут повлиять на скорость и надёжность работы оборудования?

Разрешение и глубина цвета видео, расстояние и среда передачи сигнала. Для 
достижения результатов, обещанных производителем, достаточно соблюдать 
рекомендации, указанные в руководстве пользователя. Кроме того, промышленное KVM 
оборудование, разрабатывающееся специально для работы в режиме 24/7, обычно 
имеет возможность резервирования каналов связи и питания отдельных устройств, а 
также другие функции, призванные обеспечить максимальную отказоустойчивость.
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Какую из конкретных технологий передачи KVM-сигналов можно считать самой 
надежной и почему?

В стационарных инфраструктурах основным критерием выбора решения должна быть не 
технология передачи сигналов, а поддержка системой KVM-коммутации определенных – 
требуемых в конкретном проекте – сигналов и функциональные возможности решения.

Если же говорить абстрактно, то при прочих равных, системы коммутации IP KVM более 
надежны, по сравнению с традиционными, “проводными” решениями. Ведь если при проводном 
подключении провод повредится, приемник или передатчик останутся без сигнала. Придется 
вести кабель заново - от машинного зала до пользователя. В случае же IP KVM достаточно 
просто вытащить провод из одного сетевого порта, переставить его в любой другой сетевой 
порт и продолжить работать как ни в чем не бывало: устройство в сети определяется по 
уникальному идентификатору и не требует перенастройки при смене порта. С другой стороны, и 
традиционные, и IP KVM решения предусматривают при необходимости организацию 
резервных каналов передачи данных, активизирующихся в случае повреждения основных.

Если сравнивать решения по простоте интеграции, то, как правило, все объекты уже оснащены 
IP-сетями, и намного проще внедрить в существующую сеть систему KVM over IP, чем 
организовывать новую кабельную инфраструктуру для традиционной системы матричной 
коммутации.

В случае коммутации через IP данные не станут более уязвимы? Как строится защита в 
данном варианте и что злоумышленнику нужно сделать, чтобы перехватить сигнал?

На самом деле, в проектах, требовательных к безопасности, избегают использовать решения IP KVM. Виной 
этому, скорее всего, предубеждение относительно распространённого (а потому и довольно-таки уязвимого) 
протокола передачи данных TCP/IP.

Между тем, системы IP-коммутации KVM-сигналов не используют пакетную передачу данных в привычном 
понимании. Разработчики профессиональных IP KVM решений использует собственные протоколы и 
алгоритмы шифрования для передачи сигналов – на физическом уровне – по сети.

Насколько надёжно поставляемое вами оборудование? Какая гарантия на него предоставляется?

Есть вопросы? 
Пишите на info@kvmtech.ru или звоните нам по телефонам, 
указанным на сайте. Мы консультируем, проводим обучение,
предоставляем оборудование на тест.

Мы специализируемся исключительно на профессиональном KVM-оборудовании, для работы 24/7.

Каждая деталь каждого устройства собирается вручную и проходит несколько стадий проверки, в 
числе которых AOI (Automated optical inspection – автоматический бесконтактный оптический 
контроль безупречности сборки, в рамках которого проверяются размеры и ровность установки, 
положение и целостность каждого транзистора), AXI (Automated X-ray inspection — который 
подразумевает то же, что и AOI, но с рентгеновским контролем; помогает обнаружить дефекты, 
скрытые от глаз). Перед отгрузкой изготовитель вручную проверяет работоспособность каждого 
устройства. Разумеется, по требованию мы можем запросить заверенные результаты испытаний у 
производителя.

Стандартная гарантия, предоставляемая производителем, обычно составляет от двух до пяти лет. 

Диспетчерское управление в нефтегазовой отрасли



О КОМПАНИИ
КВМ ТЕХНОЛОГИИ

НАШИ КЛИЕНТЫ

ООО «КВМ технологии» – экспертный разработчик решений коммутации KVM, VA, KVMA сигналов и 
поставщик коммутационного оборудования. Мы работаем по всей России и странам СНГ.

Мы занимаемся проектированием, инсталляцией, пуско-наладочными работами...

Мы работаем с 2011 года. В 2019 году открыли филиал в Казахстане. За всё время работы мы 
выполнили более 300 проектов. В числе прочих наши решения используют ОАО «Российские 
железные дороги», ПАО НК «Роснефть», ПАО «Сбербанк России», ПАО «Газпромнефть», ОАО 
«Первый канал», различные госведомства и множество промышленных предприятий, банков, 
образовательных учреждений по всей России и СНГ.

Мы стали первой компанией, сосредоточившейся на технологиях коммутации сигналов. Узкая 
специализация и достойный опыт ведения инновационных проектов позволяют нам оказывать 
услуги проектирования и внедрения систем коммутации сигналов на высшем уровне.

Налаженные партнёрские отношения позволяют нам устанавливать минимальные цены и 
минимальные сроки доставки.

Наши сотрудники регулярно участвуют в различных международных форумах и семинарах и 
отлично ориентируются в самых последних тенденциях в области коммутации сигналов.
Мы нацелены на активное развитие и открытие новых возможностей – для себя и для своих 
клиентов.
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НАШИ ПАРТНЁРЫ

В результате многолетнего сотрудничества с мировыми производителями 
коммутационного оборудования мы имеем следующие партнёрские статусы:

Эксклюзивный дистрибьютор

Великобритания

Adder Technology специализируется на решениях передачи и 
переключения сигналов по IP сети. На сегодняшний день 
уникальное решение матричной IP KVM коммутации – 
ADDERLink INFINITY. уникальное решение матричной IP KVM 
коммутации – ADDERLink INFINITY.

Adder Technology

Эксклюзивный дистрибьютор

Тайвань

Специализируясь на технологиях передачи HDMI видео, 
Aavara предлагает широкий выбор оборудования для AV и 
KVM коммутации, уникальных аксессуаров и кронштейнов, 
позволяя создавать законченные решения для 
аудиовизуальных инсталляций любого уровня.

Aavara

Авторизованный партнёр

Швейцария

Производитель AV-оборудования и цифровых медиаплееров 
для сферы Digital Signage. Медиаплееры SpinetiX 
разрабатываются по принципам сокращения стоимости 
внедрения и эксуплуатации, полной совместимости с 
совеременными стандартами AV-технологий.

SpinetiX

Официальный партнёр

США

Модельный ряд Thinklogical включает профессиональные 
KVМ-удлинители, KVM переключатели, матричные 
коммутационные системы, видео удлинители, видео 
конвертеры, защищенные консольные сервера, удлинители 
для камер видеонаблюдения и многое другое.

Thinklogical

Официальный партнёр и авторизованный дистрибьютор

США

Лидирующий поставщик аппаратных решений для 
высокоскоростной передачи USB сигналов и HD видео на 
большие расстояния. Продукция Icron представлена широким 
ассортиментом высокопроизводительных USB и KVM 
удлинителей для создания удалённых рабочих мест.

Icron

Эксклюзивный дистрибьютор

США

Оборудование NTI отличается широкими возможностями для 
функционально-пространственной компоновки рабочих мест. 
Решения NTI позволяют управлять ресурсами множества 
компьютеров (PC, Sun или Mac), удаленных до нескольких 
сотен метров, c одной пользовательской KVM консоли.

NTI

Эксклюзивный дистрибьютор

Германия

Среди KVM-оборудования IHSE наиболее известно модульное 
решение матричного переключения сигналов на основе 
коммутаторов Draco tera, позволяющее как угодно 
комбинировать различные сигналы и различные среды 
передачи в рамках одной матричной сети.

IHSE
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Группа компаний ООО «КВМ технологии»

Россия:

115088, Москва, 
ул. Южнопортовая 5с1, оф. 337   

Тел./Факс: +7 495 648 6741

Сервисный центр: +7 800 500 4094

Email: info@kvmtech.ru

www.kvmtech.ru

Казахстан:

050000, г.Алматы,
пл. Республики 13, оф. 503   

Тел./Факс: +7 727 346 9988

Сервисный центр: +7 800 500 4094

Email: info@kvmtech.kz, sale@kvmtech.kz

www.kvmtech.kz


